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Fyzické zabezpeceni zdravotnické techniky elektronickymi pristupovymi systémy

Simon Williamson (Business Development Manager spolec¢nosti Southco), pojednava o tom, jak
mohou inteligentni elektronické pristupové systémy zlepsSovat zabezpeceni divérnych
informaci o pacientech ve zdravotnictvi

Fotografie: R4 EM Latch: otocna zapadka R4 EM Electronic Rotary Latch je
inteligentni prvek, ktery kombinuje pohodinost elektronického pristupového
systému se silnym zabezpecenim otocné zapadky.

Zdravotnicka zafizeni koncentruji své Usili na zajisténi odpovidajiciho fyzického zabezpecent,
které musi ochranit divérné informace o pacientech. | pres velké Gsili ochranit soukromi
pacientd dochazi kazdoroc¢né k alarmujicimu poctu bezpecnostnich incidentd v souvislosti se
zdravotnickymi zdznamy.

Vedouci pracovnici zdravotnickych zarizeni a jejich oddéleni informatiky mohou zabezpeceni
informaci zvysit tim, Zze do techniky, v niz jsou uchovévana divérna data o pacientech, jako
jsou skriné serverd nebo nasténnda zaznamova zarizeni s Gdaji o aktualnim stavu pacienta,
zaclenéni elektronické pristupové systémy. Elektronické pfistupové systémy kombinuji
inteligentni elektronicky uzaviraci mechanismus s moznosti dohledu na dalku a zaznamu
uddlosti a pro fizeni pristupovych prav a mohou byt zaclenény do existujiciho zabezpecovaciho
systému budov zdravotnického zarizeni.

»Digitdlni zaznam*“ o fyzické aktivité

Fyzické zabezpedeni tradi¢né pouzivané ve zdravotnictvi zahrnuje mechanické zamky

s rliznymi moznostmi kédovani, z nichz nékteré umoznuji pro zvyseni bezpecnosti pouzivat
nékolikandsobné opravnéni. S rostouci potrebou posilit zabezpeceni se vedouci pracovnici
zdravotnickych zarizeni a jejich oddéleni informatiky zacinaji obracet k elektronickym
pristupovym systémdam od specialistl na tyto prvky, jako je napr. Southco.

Kompletni elektronicky pfistupovy systém se sklada z elektronického zamku nebo zapadky a
zafizeni pro fizeni pfistupu s moznosti monitorovani na dalku. Inteligentni elektronicky zamek
mdze byt ovlddan z rliznych pristupovych zarizeni, od samostatné kldvesnice az

k biometrickym ¢te¢kdm a ¢teckam RFID plné zapojenym do komunikacni sité. Kombinace
elektronického zadmku se zarizenim ke kontrole pfistupu zvysSuje Uroven zabezpeceni
zdravotnické techniky, v niZ jsou uloZzena cennd data pacientd.

Elektronické pristupové systémy snizuji slozitost spravy mnoha mechanickych kli¢t a umoznuji
realizovat monitorovani pristupu na délku a v redlném case stejné jako vytvareni sestav se
zdznamy o aktivitach generovanim elektronickych ,podpisd*“ - digitalnich zdznam aktivit,
které mohou byt monitorovany lokalné nebo dalkoveé a prispivaji ke splnéni bezpecnostnich

pozadavka.
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Pokazdé, kdyz je kryt s elektronicky ovlddanym zdmkem otevren nebo zavren, vysle se signal
monitorovacimu systému, ktery pristup potvrdi a zaznamend. Podle konfigurace jsou v sestavé
zdznam elektronického pristupového systému zaznamenany jen informace o otevreni a
zavreni zamku, nebo i dalsi informace, napf. o tom, jaké opravnéni bylo pouzito k aktivaci
elektronického zamku, ¢as a doba udalosti a zda byl pristup aktivovan elektronicky nebo
mechanicky.

V pripadé bezpecnostniho incidentu mohou byt zdznamy pouzity k forenzni rekonstrukci
sekvence udalosti, které vedly k podezrelé aktivité.

Sitové FreSeni pro zabezpeceni zdravotnické techniky

Elektronické pristupové systémy jsou pro zabezpeceni zdravotnické techniky idedlni, protoze
mohou poskytovat nezpochybnitelny zdznam pro vSechny dvere, kryty a rozvadéce, jez jsou
elektronicky zabezpecené, a umoziuji tak zdravotnickému zarizeni splnit podminky shody

s prislusnymi standardy. Jestlize je tento systém zkombinovan s jiz existujicim systémem
zabezpeceni budov, elektronické zamky vytvofi v celém zdravotnickém zafizeni jednu
soudrznou zabezpecovaci sit ur¢enou k rizeni pristupu do vSech mistnosti a k veskeré technice.

Elektronické pfistupové systémy, které jsou integrovany s existujici zabezpecovaci siti
zdravotnického zarizeni, umoznuji zaméstnancdm pristup k zdznamovym jednotkdm pacientd
se stejnym opravnénim, které pouzivaji k pristupu do budovy. Pokazdé, kdyz prijde karta do
kontaktu se ¢teckou a dvere nebo zaznamové jednotka jsou otevieny nebo zavreny, vySle se
do monitorovaciho systému signél k potvrzeni a zdznamu pristupu a vytvari se zdznam vsech
aktivit.

Elektronické pristupové systémy pracuji s existujicimi uzivatelskymi opravnénimi, aby
zabezpecdily veskerou zdravotnickou techniku, a propojuji zabezpeceni budovy a pristup

k zarizenim prostrednictvim standardizovanych bezpecnostnich protokoll. Elektronické zdmky
navic dokazou komunikovat se zabezpecovacimi IP-kamerami a dalSimi zabezpecovacimi

vvvvv

Elektronické pristupové systémy nabizeji mnoho zplsobl pro zabezpeceni zdravotnické
techniky v nemocnicich a jinych zdravotnickych zafizenich, véetné inteligentnich uzamykacich
mechanismU a zafizeni pro fizeni pristupu, kterd spolupracuji se stavajicim systémem
zabezpeceni budov.

Jestlize si vybirate elektronicky pristupovy systém, mél by jednozna¢né umoznovat dohled na
dalku pro fizeni pristupu a zdznam aktivit. Je dllezité brat v Gvahu zplsob fizeni pfistupu a
vybrat reseni s takovou Urovni zabezpeceni, kterd je v souladu s tou Urovni zabezpeceni, které
dosahuje systém fyzického zabezpeceni celé budovy.

Dalsi informace o novych elektronickych pristupovych systémech od firmy Southco najdete na
www.southco.com nebo si 0 né napiste na nepretrzitou informacni sluzbu pro zakazniky na
e-mail info@southco.com.
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Fotografie EM-05: miniaturni systém E-Keeper EM-05 poskytuje rozsSirené rizeni
pristupu v aplikacich, kde se vyzaduje utajeny a fizeny zabezpeceny pristup. Jeho
univerzdlnost, snadna instalace a stihly tvar umoznuji snadny prechod od
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mechanickych k elektromechanickym zdpadkovym systémum.

Spolecnost Southco je predni svétovy dodavatel technickych reseni pro pristup, véetné zamka,
uzavér, zavér, pantd a klik a dalsiho prislusenstvi pro pouZiti v lodich, pri vystavbé siti,
telekomunikacich, vypocetni technice, automobilovém primyslu, letectvi, hromadné dopravé,
terénni a stavebni technice, rekreacnich vozidlech/karavanech, primyslovych strojich a
vzduchotechnice.

Southco se specializuje zejména na zakazkova technicka reseni a poskytovani globalni podpory
svym hlavnim zékaznikdm.

Spolecnost si klade za cil stat se virtualnim technickym centrem pro technickd reseni pfistupu a
poskytovat sluzby Spi¢kové kvality pro dosaZeni maximalni spokojenosti zakaznik(. Zavazek
spolecnosti Southco vici svym zakaznikim zni spojovat, vytvaret a inovovat k nalezeni
nejlepsiho reseni pro kazdy technicky problém v oblasti pristupu.
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